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1. Cybersécurité 
BAROMÈTRE DE LA SENSIBILISATION A LA SECURITÉ DE L’INFORMATION 
L'objectif de ce parcours est de dresser un état précis du niveau de culture sécurité dans 

votre entreprise en mesurant le niveau de maturité de vos collaborateurs.  

PARCOURS TYPE DURÉE LANGUES TARIF 
Test ISAM QUIZ (25 

questions sans 

réponse). 

10’  
 

1 

 

Le processus d'ISAM commence par une enquête en ligne de 25 questions conçues pour 

analyser les trois domaines suivants : la sensibilisation, les connaissances et le 

comportement de vos employés à la sécurité des informations. 

 

Cette enquête couvre les thèmes suivants : accès logiques, accès physiques, aspects 

légaux, environnement de travail, ingénierie sociale, code malveillant, connaissances des 

processus, alertes, imprimantes multifonctions et mobilité. 

 

LES ESSENTIELS 

PARCOURS TYPE DURÉE LANGUES TARIF 
Les essentiels 

cybersécurité 

(saynètes). 

Saynètes 

(mises en 

situations en 

images suivies 

par des quiz). 

20’  
 

 

1 

Parcours de sensibilisation traitant des notions essentielles à connaitre sur la 

sécurité de l'information afin de répondre aux exigences de la norme ISO 27001. Ce 

parcours permet de découvrir les sujets essentiels tels que : mot de passe, courriel, 

protection de l'information, Ingénierie sociale, Mobilité, accès physiques. Chaque 

thématique est traitée par des mises en situation : des saynètes « cartoon » assorties 

de questions et d'explications. 

 
Les essentiels 

cybersécurité 

(vidéos). 

12 VIDEOQUIZ 

(ceux marqués 

par un 

astérisque ci-

dessous). 

60’  
 

 

2 
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Cette campagne comprend 12 vidéoquiz traitant des principaux sujets en termes 

de sensibilisation à la sécurité de l'information. Un vidéoquiz est une capsule de 

microlearning constituée d'une courte vidéo suivie de 2 ou 3 quiz. 

 

 

MICRO-LEARNING 
PARCOURS TYPE DURÉE LANGUES TARIF 

Protection de 
l’information 1 : 
introduction*. 

VIDÉOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 2 

questions.  

 

5’  
 

     

3 

Protection de 
l’information 2 : 
quelques 
comportements 
de base*. 
 

VIDÉOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 2 

questions. 

 

3’    

   

3 

Ransomware. VIDÉOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 2 

questions.  

 

4’ 

 
 

3 

Phishing 1 : 
introduction*. 

VIDÉOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 2 

questions. 

 

4’ 

 
 

3 

Phishing 2 : 
motivations des 
pirates*. 

VIDÉOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 2 

questions. 

 

4’ 

 
 

3 

Phishing 3 : bons 
comportements*. 

VIDÉOQUIZ : 

Vidéo 

(sonorisée) 

4’ 

 

3 
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suivie de 2 

questions. 

 

 

Phishing 4 : 
spam*. 

VIDÉOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 1 

question. 

  

3’  
 

3 

Mot de passe*. VIDÉOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 2 

questions.   

 

4’  
 

3 

Ingénierie 

sociale 1 : 

introduction*. 

VIDÉOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 2 

questions. 

 

3’  
 

3 

Ingénierie 

sociale 2 : 

anatomie d’une 

attaque*. 

VIDÉOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 2 

questions. 

 

6’  
 

3 

Ingénierie 

sociale 3 : 

signaux 

d’alerte*. 

VIDÉOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 2 

questions. 

 

7’  
 

3 

Mobilité*. VIDÉOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 2 

questions.  

 

3’  
 

3 

Sécurité 

physique*. 

VIDÉOQUIZ : 

Vidéo 

2’  
 

3 
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(sonorisée) 

suivie de 1 

question. 

 

Signalements 

des événements 

de sécurité. 

VIDÉOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 2 

questions. 

 

2’  
 

3 

Nouvel arrivant. VIDÉOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 2 

questions. 

6’  
 

3 

 

MINI SERIOUS GAME 
PARCOURS TYPE DURÉE LANGUES TARIF 

Une journée en 

entreprise.  

 

PARCOURS 

composé d’une 

vidéo 

d’introduction, 

de saynètes et 

de quiz. 

10’  

 
 

1 

Parcours de sensibilisation pendant lequel l'apprenant accompagne Hermione dans 

une journée type en entreprise et l'aide à réagir aux situations à risque rencontrées. 

Poste de 

travail.  

 

PARCOURS 

composé d’une 

vidéo 

d’introduction, 

de saynètes et 

de quiz. 

10’  1 

Parcours de sensibilisation à la sécurité du poste de travail. Accompagnez et aidez 

Hermione à trouver les bons comportements et à réagir face aux situations à risque. 
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Mobilité. PARCOURS 

composé d’une 

vidéo 

d’introduction, 

de saynètes et 

de quiz. 

10’ 

 
 1 

Parcours de sensibilisation sur la mobilité. Accompagnez Hector lors d'un 

déplacement professionnel et aidez-le à réagir aux situations à risque rencontrées. 

 

À domicile. PARCOURS 

composé de 

vidéos, de 

saynètes et de 

quiz. 

 

10’ 

 

 1 

Parcours de sensibilisation à la sécurité de l'information dans le cadre du travail 

à domicile. Accompagnez Hector et aidez-le à réagir aux situations à risque 

rencontrées. 
 

CYBERHEROS  
Faites de vos collaborateurs les cyberhéros de votre entreprise ! Objectif : aider vos 

collègues à ne pas commettre d'erreur face aux situations types d'une journée de travail 

via des mises en situation virtuelles. Votre rôle : protéger votre entreprise des 

cybermenaces qu'elle rencontre quotidiennement. 

 

PARCOURS TYPE DURÉE LANGUES TARIF 
Mission # 1 : 

Codes 

malveillants. 

PARCOURS 

composé de 

vidéos, de 

saynètes et de 

quiz. 

 

 

14’ 

 
 

1 

Mission # 2 : 

Ingénierie 

sociale. 

PARCOURS 

composé de 

vidéos, de 

saynètes et de 

quiz. 

 

10’ 

 

 
 

1 
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Mission # 3 

Phishing. 

PARCOURS 

composé de 

vidéos, de 

saynètes et de 

quiz. 

 

10’ 

 

 
 

1 

Mission # 4 : 

Poste de 

travail. 

PARCOURS 

composé de 

vidéos, de 

saynètes et de 

quiz. 

 

10’ 

 

 
 

1 

Mission #5 : 

Mots de passe. 

PARCOURS 

composé de 

vidéos, de 

saynètes et de 

quiz. 

 

10’ 

 

 
 

1 

Mission #6 : 

Protection des 

informations. 

PARCOURS 

composé de 

vidéos, de 

saynètes et de 

quiz. 

10’ 

 

 
 

1 

 

Mission #7 : 

Mobilité. 

 

 

À paraître au premier trimestre 2020. 

  

 

Mission #8 : 

Sécurité 

physique. 

À paraître au premier trimestre 2020. 

 

 

* L’ensemble des missions du parcours Cyberhéros sera prochainement disponible 

dans les langues suivantes :   . 
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2. R.G.P.D. 
PROTECTION DES DONNEES PERSONNELLES 

PARCOURS TYPE DURÉE LANGUES TARIF 
Protection des 

données 

personnelles. 

PARCOURS 

composé de 

vidéos, de 

saynètes et de 

quiz. 

20’  
 

1 

Parcours de sensibilisation traitant des notions essentielles à connaitre sur la 

protection des données à caractère personnel. Il s'agit d'un parcours pour tous.  Les 

thèmes suivants sont traités dans ce parcours : risques liés aux traitements des DCP, 

traitement des DCP et des données sensibles, cadre juridique, obligations, droits des 

personnes, rôle du CIL. Ce parcours a été revu pour être conforme au nouveau 

règlement européen. 

 
R.G.P.D. 
Campagne de sensibilisation sur le RGPD. 13 capsules micro-learning constituées de 

vidéo de 2 à 3 minutes, suivie de 2 ou 3 QCM. Possibilité d'obtenir un certificat à la fin 

du parcours.  

 

PARCOURS TYPE DURÉE LANGUES TARIF 
RGPD 1 – 

Introduction. 
VIDEOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 3 

questions. 

 

4’  
 

3 

RGPD 2 – 

Notion de 

traitement. 

VIDEOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 3 

questions. 

 

4’  
 

3 

RGPD 3 – 

Bases légales 

de traitement. 

VIDEOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 3 

questions. 

 

7’  
 

3 
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RGPD 4 – 

Principes. 

 

 

 

VIDEOQUIZ :  

Vidéo 

(sonorisée) 

suivie de 3 

questions. 

 

4’  
 

3 

RGPD 5 - Droit 

d’information. 

VIDEOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 3 

questions. 

 

4’  
 

3 

RGPD 6 – Droit 

de 

modification et 

portabilité. 

VIDEOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 3 

questions. 

 

4’  
 

3 

RGPD 7 – 

Obligations : 

généralités. 

VIDEOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 3 

questions. 

 

4’  
 

3 

RGPD 8 – 

Obligations : 

mesures de 

sécurité. 

VIDEOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 3 

questions. 

 

4’  
 

3 

RGPD 9 – 

Obligations : 

registre des 

activités. 

VIDEOQUIZ :  

Vidéo 

(sonorisée) 

suivie de 3 

questions. 

 

4’  
 

3 

RGPD 10 – 

Obligations : 

sous-traitant. 

VIDEOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 3 

questions. 

4’  
 

3 
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RGPD 11 – 

Analyse 

d’impact. 

VIDEOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 3 

questions. 

 

4’  
 

3 

RGPD 12 – 

DPO. 

VIDEOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 3 

questions. 

 

4’  
 

3 

RGPD 13 – 

Transfert de 

données vers 

pays tiers. 

VIDEOQUIZ : 

Vidéo 

(sonorisée) 

suivie de 2 

questions. 

4’  
 

3 
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3/ TARIFS 
Pour connaître le tarif de votre formation, reportez-vous au tableau ci-dessous. Le prix 

est fonction du code et du nombre d’utilisateurs.  

 

Nombre 

  d’utilisateurs 

Code tarif 1 Code tarif 2 Code tarif 3 

10      188     282     94 

15      234     351    117 

20      273     410    137 

25             308     462    154 

30      340     510    170 

35      369     554    185 

40      397     596    199 

45      423     635    212 

50      447     671    224 

75      557     836    279 

100      651     977    326 

150      810   1215    405 

200      946   1419    473 

250    1067   1601    534 

300    1177   1766    589 

400    1375   2063    688 

500    1551   2327    776 
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COS’E-LEARNING 
 

 

En savoir + sur ces formations ? 

 

Vous êtes intéressé par l’une de nos formations ? Pour en savoir plus, contactez-nous 

au 06 72 14 08 07 ou via notre formulaire de contact sur                                                                                    

dpo-cosipe.fr. 
  

https://www.dpo-cosipe.fr/contact/

